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Revisionsrapport: Granskning av informationssakerhet och

fordjupning av beredskap for I'T-sidkerhetshiindelser ar 2024

KPMG AB fick i uppdrag av Huddinge kommuns revisorer att folja upp tidigare
genomford granskning samt utifran tidigare identifierade brister dven inkludera
granskning av utvalda ndmnders arbete for att sdkerstélla en tillrdcklig beredskap
for allvarliga it-sdkerhetshdandelser. Uppdraget ingick i revisionsplanen for ar 2024.

Granskningsrapporten godkidndes av Huddinge kommuns revisorer den 25 oktober
2024. Rapporten har emellertid inte expedierats till berérda nimnder och
kommunfullméktige. Fordrojningen har uppstétt i samband med ett administrativt
byte av stdd for kommunrevisorerna och har nyligen uppmarksammats 1 samband
med annan pégdende granskning.

Uppfoljning av tidigare granskning av I'T-sikerhet

KPMG:s samlade beddmning avseende uppfoljning av den tidigare granskningen
av IT-sékerhet var att kommunstyrelsen inte vidtagit tillrdckliga dtgirder mot
bakgrund av lamnade rekommendationer.

Utifran resultatet av den uppfoljande granskningen av IT-sdkerhet kvarstod
foljande rekommendationer till kommunstyrelsen:

— Revidera riktlinjer for informationssikerhet avseende ansvar for den tekniska
sdkerheten.

— Se over vilka ytterligare instruktioner och anvisningar som det finns behov av
for att etablera en styrning av informationssikerhetsarbetet.

— Faststidlla kommundvergripande incidenthanteringsrutiner som tillimpas av alla
verksamheter. Samt tillse att namnder uppréttar kompletterande
incidenthanteringsrutiner utifrdn verksamhetsspecifika krav och lagar.

— Utvirdera befintliga kontinuitetsplaner samt infora tester av de planer som finns
for att sdkerstilla att underlag skulle fungera vid sirskilda hiandelser.



Kontinuitetsplanering utifran I'T-avbrott

Var samlade bedomning var att kommunstyrelsen, bade utifrin sitt dvergripande
ansvar for styrning och ledning av kommunens beredskapsarbete, samt utifran sitt
verksamhetsansvar, inte sakerstéllt en tillrdcklig planering for att uppritthalla
kontinuiteten 1 verksamheten vid kritiska IT-sékerhetshidndelser. Var bedomning
var att vard- och omsorgsndmnden sdkerstillt detta.

Utifrén resultatet av vir granskning rekommenderar vi kommunstyrelsen att:

— Sékerstilla att styrande dokument efterlevs. - Faststdlla och besluta om
forvaltningsovergripande kontinuitetsplan.

— Tillse att 6vningar genom{fors 1 syfte att sdkerstélla att kontinuitetsplaneringen
for it-avbrott ar tillracklig.

— Tillse att dtgardsplanering genomfors och baseras pé aktuell
informationsklassning och riskbedomning for informationstillgdngar som
styrelsen ansvarar for.

— Overviiga att etablera servicenivadverenskommelser for samhillsviktig
verksamhets informationssystem nér detta ar tillaimpligt, detta 1 syfte att hoja
beredskapen.

— Sékerstilla att IT-avdelningen fér ett underlag som tydliggér ordning for
aterstart av prioriterade IT-system.

— Fortydliga hur kontinuitetsplanering ska f6ljas upp inom ramen for ordinarie
verksamhetsuppfoljning sé att uppfoljning likriktas inom hela kommunen.

— Folja upp kontinuitetsplaneringen for kritiska it-sédkerhetshindelser i de egna
verksamheterna enligt beslutad kommundvergripande systematik.

Utifran resultatet av var granskning rekommenderar vi vard- och
omsorgsnamnden att:

— Etablera en struktur for att sékerstilla att uppfoljning sker 1 enlighet med
styrande dokument.

Vi onskar, trots fordrojningen 1 expedieringen av rapporten, att kommunstyrelsen
och vard- och omsorgsndmnden ldmnar ett yttrande dver bifogad revisionsrapport
senast den 31 mars 2026. Yttrandet 6versands till kommunrevisionens ordforande
Johan Bonde, claes-johan.Bonde(@huddinge.se samt till Anders Petersson, Azets

Revision & Radgivning AB, anders.petersson@azets.com
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